Datenschutzerklarung

Herzlich Willkommen bei lessony. Diese Datenschutzerklarung gilt fur unsere Software-Appli-
kation (,App“) lessony sowie die in Klrze verfligbare entsprechende Webapplikation (,Web-
App*) lessony. Die lessony-App und die lessony-Web-App bilden eine Einheit, die miteinander
synchronisiert wird. Soweit nichts anderes bestimmt ist, gilt diese Datenschutzerklarung
gleichermalden sowohl fiir die Nutzung der App als auch der Web-App. Falls es fir die jeweilige

Art der Anwendung Besonderheiten gibt, wird hierauf ausdrticklich hingewiesen.
Fur unsere Website gilt daneben unsere allgemeine Datenschutzerklarung.

Wir respektieren den Schutz Ihrer personenbezogenen Daten und verarbeiten samtliche lhrer
Daten nach Mallgabe der einschlagigen datenschutzrechtlichen Bestimmungen (DSGVO,
BDSG). Bitte lesen Sie die nachfolgenden Ausflihrungen sorgfaltig vor der Verwendung unse-
rer Apps durch. Wir bitten Sie auch, die hier gemachten Angaben in regelmaRigen Abstanden
zu Uberprifen, da wir unsere Apps stets weiterentwickeln und es diesem Zuge auch Anderun-

gen bezuglich unserer Datenverarbeitung geben kann.
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1. Verantwortlichkeit fur die Datenverarbeitung

Die kylecode GmbH, Wérthstralie 8, 24116 Kiel (nachfolgend ,lessony* oder ,wir*) ist Verant-
wortliche im Sinne des Art. 4 Nr. 7 der Europaischen Datenschutzgrundverordnung (DSGVO)

fur die Datenverarbeitung auf der Software-Applikation (,App®) lessony sowie der in Kirze ver-

fugbaren entsprechenden Web-Applikation (,Web-App“) auf lessony.de (voraussichtlich im
2. Quartal 2023).

2. Rechtsgrundlagen

Von Gesetzes wegen istim Grundsatz jede Verarbeitung personenbezogener Daten verboten

und nur dann erlaubt, wenn die Datenverarbeitung unter einen der folgenden Rechtfertigungs-

tatbestande fallt:

Art. 6 Abs. 1 S. 1 lit. a) DSGVO ("Einwilligung"): Wenn der Betroffene freiwillig, in
informierter Weise und unmissverstandlich durch eine Erklarung oder eine sonstige
eindeutige bestatigende Handlung zu verstehen gegeben hat, dass er mit der Verar-
beitung der ihn betreffenden personenbezogenen Daten fir einen oder mehrere be-

stimmte Zwecke einverstanden ist;

Art. 6 Abs. 1 S. 1 lit. b) DSGVO: Wenn die Verarbeitung zur Erfiillung eines Ver-
trags, dessen Vertragspartei der Betroffene ist, oder zur Durchflihrung vorvertraglicher

MaRnahmen erforderlich ist, die auf die Anfrage des Betroffenen erfolgen;

Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO: Wenn die Verarbeitung zur Erfullung einer rechtli-
chen Verpflichtung erforderlich ist, der der Verantwortliche unterliegt (z. B. eine ge-

setzliche Aufbewahrungspflicht);

Art. 6 Abs. 1 S. 1 lit. d) DSGVO: Wenn die Verarbeitung erforderlich ist, um lebens-
wichtige Interessen des Betroffenen oder einer anderen natirlichen Person zu schit-

zen;



Art. 6 Abs. 1 S. 1 lit. e) DSGVO: Wenn die Verarbeitung fur die Wahrnehmung einer
Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Auslbung 6ffentlicher

Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde oder

Art. 6 Abs. 1 S. 1 lit. f) DSGVO ("Berechtigte Interessen"): Wenn die Verarbeitung
zur Wahrung berechtigter (insbesondere rechtlicher oder wirtschaftlicher) Interessen
des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die gegenlaufigen
Interessen oder Rechte des Betroffenen Uberwiegen (insbesondere dann, wenn es

sich dabei um einen Minderjahrigen handelt).

Die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der Zugriff auf

Informationen, die bereits in der Endeinrichtung gespeichert sind, sind nur zuldssig, wenn sie

von einem der folgenden Rechtfertigungstatbestanden gedeckt sind:

§ 25 Abs. 1 TTDSG: Wenn der Endnutzer auf der Grundlage von klaren und umfas-
senden Informationen eingewilligt hat. Die Einwilligung hat gem. Art. 6 Abs. 1 S. 1 lit.
a) DS-GVO zu erfolgen;

§ 25 Abs. 2 Nr. 1 TTDSG: Wenn der alleinige Zweck die Durchfiihrung der Ubertra-

gung einer Nachricht tGber ein 6ffentliches Telekommunikationsnetz ist oder

§ 25 Abs. 2 Nr. 2 TTDSG: Wenn die Speicherung oder der Zugriff unbedingt erfor-
derlich ist, damit der Anbieter eines Telemediendienstes einen vom Nutzer ausdriick-

lich gewilinschten Telemediendienst zur Verfligung stellen kann.

Far die von uns vorgenommenen Verarbeitungsvorgange geben wir im Folgenden jeweils die

anwendbare Rechtsgrundlage an. Eine Verarbeitung kann auch auf mehreren Rechtsgrund-

lagen beruhen.

3. Datenloschung und Speicherdauer

Grundsatzlich I16schen oder sperren wir lhre personenbezogenen Daten, sobald der Zweck der

Speicherung entfallt.



Fir die Einzelheiten zur Speicherung und Loschung lhrer personenbezogenen Daten bei be-

sonderen Datenverarbeitungsvorgangen verweisen wir auf die Angaben in den entsprechen-

den Ziffern dieser Datenschutzerklarung. Falls dort keine Angaben gemacht werden, gilt der

oben in Abs. 1 genannte Grundsatz der Léschung bei Zweckfortfall.

Im Falle der Kiindigung eines unserer kostenpflichtigen Abonnements, speichern wir die im
Benutzerkonto hinterlegten personenbezogenen Daten inkl. Lernfortschritt und Statistiken fur
einen Zeitraum von einem Jahr. Hierdurch kdnnen wir gewahrleisten, dass Nutzer innerhalb
des soeben genannten Zeitraums auf ihre vormaligen Daten zurickgreifen und an ihren alten

Lernfortschritt anknipfen kénnen, falls sie auf unsere Plattform zurtickkehren mdchten.

Falls Sie lhren Benutzeraccount I6schen, I6schen wir alle Ihre personenbezogenen Daten. Zur
Léschung des Benutzeraccounts ist es zwingend erforderlich, dass ein bestehendes Abonne-

ment zuvor gekindigt wird.

Eine dartber hinaus gehende Speicherung erfolgt nur, wenn gesetzliche Vorschriften dies be-
stimmen (bspw. § 257 HGB oder § 147 AO). Auch in diesen Fallen erfolgt eine Sperrung oder
Léschung der Daten, wenn die gesetzlich vorgeschriebene Speicherfrist ablauft, es sei denn,
dass eine Erforderlichkeit zur weiteren Speicherung der Daten fir einen Vertragsabschluss

oder eine Vertragserfullung besteht.

4. Grundsatze der Datenverarbeitung im Rahmen unserer Dienste

Im Grundsatz erheben wir auch bei der Benutzung unserer App oder Web-App personenbe-
zogene Daten nur in dem Umfang, wie dies zur Bereitstellung einer funktionsfahigen App so-

wie unserer Inhalte und Leistungen erforderlich ist.

Im Rahmen der Nutzung unserer App oder Web-App ist ein erhohtes Mal} an Datenverarbei-

tung unumganglich, da es fur unseren Dienst funktional elementar ist, einzelne Nutzer zu iden-
tifizieren, Lernvorgange des Nutzers miteinander zu verknUpfen, statistisch auszuwerten und
darzustellen. Auch hier beschranken wir uns jedoch auf das unbedingt notwendige Mal} an
Datenverarbeitung, bei welchem die Funktionalitdten unseres Dienstes aufrechterhalten wer-
den kénnen. Die Einzelheiten hierzu werden unten naher erlautert (siehe hierzu insbes. Ziff.
11, 12 und 13).



Eine dariber hinaus gehende Datenverarbeitung nehmen wir nur vor, wenn und soweit der

Nutzer hinsichtlich der jeweiligen Datenverarbeitung zuvor ausdricklich eingewilligt hat oder

uns gesetzliche Vorschriften die Datenverarbeitung gestatten.

In den nachfolgenden Ziffern (Ziff. 5 — 14) informieren wir Sie im Einzelnen Uber Art, Umfang,

Zweck und die Rechtsgrundlagen der Datenverarbeitung bei der Benutzung unserer App oder
Web-App.

5. Server-Log-Files

Bei jedem Aufruf unserer App oder Web-App werden die zur Inanspruchnahme der Nutzung

erforderlichen Zugriffsdaten des Nutzers in einer Protokolldatei (Log-Datei) auf unserem Ser-

ver gespeichert. Die folgenden Daten werden dabei automatisch an uns Ubermittelt:

Browser / Browserversion
verwendetes Betriebssystem
Datum und Uhrzeit der Serveranfrage

IP-Adresse des Rechners bzw. mobilen Endgerats, mit welchem die App aufgerufen
wird;
Website, von welcher der Zugriff erfolgte (Referrer-URL)

aufgerufene Dateien;

Ubertragene Datenmenge.

Die Speicherung der Log-Datei dient folgenden Zwecken:

Auswertung des Dateienabrufs zu statistischen Zwecken,;

Ordnungsgemaler Betrieb des Systems: Systemsicherheit (Gefahrenabwehr) und
Stabilitat der App

Uberpriifung auf vertragswidrige oder rechtswidrige Nutzung, falls hierfiir Anhalts-

punkte vorliegen.

Wir speichern die Protokolldateien hochstens fur einen Zeitraum von 4 Wochen. Nach 7 Tagen

nehmen wir eine Anonymisierung dieser Daten vor.



Rechtsgrundlage fur diese Datenverarbeitung ist Art. 6 Abs. 1 S. 1 lit. f) DSGVO. Unser be-
rechtigtes Interesse folgt aus den soeben genannten Zwecken zur Datenerhebung. In keinem
Fall verwenden wir die erhobenen Daten zu dem Zweck, Rickschlisse auf lhre Person zu

ziehen. Eine Zusammenfuhrung dieser Daten mit anderen Datenquellen nehmen wir nicht vor.

6. Einsatz von Cookies

a) Beim Betrieb unserer App nutzen wir Cookies. Cookies sind kleine Textdateien, die in einem
speziellen Dateiverzeichnis Ihres Endgerats gespeichert werden, von welchem Sie unsere
App aufrufen. Durch Cookies kdnnen uns bestimmte Informationen zuflieRen. Cookies kdnnen
keine Programme ausflihren oder Viren auf Ihr Endgerat Ubertragen und daher keine Schaden

anrichten.

b) Cookies kénnen Daten enthalten, die eine Wiedererkennung des genutzten Gerats mdglich
machen. Teilweise enthalten Cookies aber auch lediglich Informationen zu bestimmten Ein-
stellungen, die nicht personenbeziehbar sind. Cookies kénnen einen Nutzer nicht direkt iden-

tifizieren.

¢) Man unterscheidet zwischen Session-Cookies, die wieder geléscht werden, sobald Sie
den Browser lhres Endgerats schlieRen und permanenten Cookies, die Uber einzelne Sitzun-
gen hinaus gespeichert werden. Hinsichtlich ihrer Funktion unterscheidet man bei Cookies

zwischen:

¢ Technisch erforderliche Cookies: Diese sind zwingend erforderlich, damit wir unsere
App bereitstellen kdnnen, Sie grundlegende Funktionen unserer App nutzen kénnen
und wir die Sicherheit unserer App gewahrleisten kdnnen. Diese Cookies sammeln

keine Informationen von Ihnen Uber zu Marketingzwecken;

e Performance Cookies: Diese sammeln Informationen darlber, wie Sie unsere App
nutzen, welche Seiten Sie besuchen und ob bspw. Fehler auftreten. Diese Cookies
sammeln keine Informationen, die Sie identifizieren kdnnten — alle gesammelten Infor-
mationen sind anonym und werden nur verwendet, um unsere App zu verbessern und

herauszufinden, was unsere Nutzer interessiert;



e Advertising Cookies, Targeting Cookies: Diese dienen dazu, dem Nutzer unserer
App bedarfsgerechte Werbung anzubieten und die Effektivitat dieser Angebote zu
messen; Advertising und Targeting Cookies werden maximal 13 Monate lang gespei-
chert;

o Sharing Cookies: Diese dienen dazu, die Interaktivitdt unserer App mit anderen
Diensten (z.B. sozialen Netzwerken) zu verbessern; Sharing Cookies werden maximal

13 Monate lang gespeichert.

d) Rechtsgrundlage fiir Cookies, die unbedingt erforderlich sind, um Ihnen den ausdricklich
gewlnschten Dienst zur Verfigung zu stellen, ist § 25 Abs. 2 Nr. 2 TTDSG.

e) Uber die technisch zwingend erforderlichen Cookies hinaus verarbeiten wir lhre per-
sonenbezogenen Daten mittels Cookies nur, wenn Sie uns hierzu eine ausdriickliche
und aktive Einwilligung erteilen, § 25 Abs. 1 TTDSG i.V.m. Art. 6 Abs. 1 S. 1 lit. a) DSGVO.
Diese Einwilligung holen wir Uber unser Consent-Management-Tool ein. Dies gilt insbeson-
dere fur die Verwendung von Performance, Advertising, Targeting oder Sharing Cookies. Dar-
Uber hinaus geben wir Ihre durch Cookies verarbeiteten personenbezogenen Daten nur an
dann Dritte weiter, wenn Sie hierzu nach Art. 6 Abs. 1 S. 1 lit. a) DSGVO eine ausdrtickliche

Einwilligung dazu erteilt haben.

7. Cookie-Richtlinie

Weitere Informationen dariiber, welche Cookies wir verwenden und wie Sie lhre Cookie-Ein-
stellungen verwalten und bestimmte Arten von Tracking deaktivieren kdnnen, finden Sie in

unserer Cookie-Richtlinie unter dem folgenden Link: https://www.lessony.de/cookie-richtlinie/.

8. Verwendung von Consent-Management-Tools (CMT)

a) CMT auf unserer Website

Zur Verwaltung der Cookie-Einstellungen verwenden wir auf unserer Website das Consent-
Management-Tool (CMT) ,iubenda Cookie Solution und iubenda Consent Solution®, ei-
nen Webservice der iubenda s.r.l., Via San Raffaela, 1 — 20121 Mailand, Italien (nachfolgend
.ubenda“ bzw. ,CMT").



Wir nutzen die oben angefihrten Dienste von jubenda, um die volle Funktionalitat unserer
Website zu gewahrleisten und den gesetzlichen Anforderungen hinsichtlich Information Uber
den Einsatz von Cookies und Einholung und Verwaltung von Einwilligungen der Nutzer zu

entsprechen.

Folgende Daten werden durch das CMT automatisiert an iubenda Ubermittelt:
* Anonymisierte IP-Adresse des Nutzers;

*  Datum, Uhrzeit der Zustimmung;

* Benutzeragent des Browsers des Endnutzers;

*  Website, von der der Zugriff erfolgte (Referrer-URL);

*  Anonymer, zufalliger und verschlisselter Key;

» Die vom Nutzer zugelassenen Cookies (Cookie-Status).

In diesem Zuge speichert das CMT mittels eines Cookies im Browser des Nutzers uUberdies
einen SchlUssel fur die Verwaltung/den Nachweis erteilter Einwilligungen und den Zustim-
mungsstatus. Hierdurch kann unsere Website die Zustimmung des Nutzers bei allen nachfol-
genden Seitenanfragen und zukunftigen Sitzungen fur bis zu 12 Monate automatisch abfra-

gen.

Rechtsgrundlage fir diese Datenverarbeitung ist Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO i.V.m. § 25
Abs. 2 Nr. 2 TTDSG.

Wenn Sie die Datenverarbeitung durch unser CMT verhindern méchten, kénnen Sie die Aus-
fuhrung von Script-Codes in lhrem Browser deaktivieren oder einen Script-Blocker installieren.
Wir weisen darauf hin, dass dies dazu fuhren kann, dass Sie unser Angebot nicht bzw. nicht

stérungsfrei nutzen kénnen.

Sie kdnnen Ihre Cookie-Einstellungen jederzeit andern. Das Menu hierzu erreichen Sie Uber

einen Klick auf das grine Schlosssymbol unten rechts auf unserer Website.

Weitere Informationen zum Umfang der Datenverarbeitung durch das CMT finden Sie in der
Datenschutzerklarung von iubenda zur »iubenda Cookie Solution“

(https://www.iubenda.com/privacy-policy/70111689) und ,iubenda Consent Solution“,

(https://www.iubenda.com/privacy-policy/30370247).




b) CMT auf unserer App

9. Datenverarbeitung im Zusammenhang mit lhrer Kontaktaufnahme

Falls Sie uns Uber die App, per E-Mail, Telefon, postalisch oder anderweitig kontaktieren, wird
Ihre Nachricht samt den darin mdglicherweise enthaltenen personenbezogenen Daten (bspw.
Name, Kontaktinformationen, Anfrage) zum Zwecke der Bearbeitung der jeweiligen Anfrage
bei uns gespeichert und verarbeitet. Diese Daten geben wir nicht ohne lhre Einwilligung an

Dritte weiter.

Die im Rahmen der Kontaktaufnahme Gbermittelten personenbezogenen Daten speichern wir,
bis Sie uns zur Léschung auffordern, |hre Einwilligung zur Speicherung widerrufen oder der
Zweck fur die Speicherung entfallt — je nachdem, welcher Fall zuerst eintritt. Im Regelfall 16-
schen wir Ihre personenbezogenen Daten innerhalb einer Frist von einer Wochen nach abge-
schlossener Bearbeitung lhrer Anfrage, d.h. sobald wir davon ausgehen kénnen, dass sich

Ihre Anfrage erledigt hat.

Die Datenverarbeitung stlitzt sich auf Art. 6 Abs. 1 S. 1 lit. b) DSGVO, sofern die Anfrage mit
der Vertragserflllung zusammenhangt oder zur Durchfiihrung einer vorvertraglichen Mal3-
nahme erforderlich ist. Bei allen anderen Anfragen stitzt sich die Datenverarbeitung auf Art. 6
Abs. 1 S. 1 lit. f) DSGVO, da wir ein berechtigtes Interesse an der Beantwortung der an uns

gerichteten Anfragen haben.

10. Datenverarbeitung im Zusammenhang mit der Nutzung von App-Stores

Unsere App ist als kostenloser Download in den App-Stores von Apple (,App-Store®), Google
(,Google Play®) und Huawei (,HUAWEI AppGallery“) verfligbar. Im Rahmen der Anmeldung
und Nutzung dieser Dienste kommt es zu einer eigenen Datenverarbeitung personenbezoge-
ner Daten durch die jeweilige Plattform. Bei einem Download unserer App werden dabei im

Mindestmal} folgende lhrer personenbezogenen Daten an den jeweiligen App-Store Ubertra-



gen: Nutzername, E-Mailadresse, Benutzeraccount- und Geratekennung. Insoweit gilt un-

sere Datenschutzerklarung nicht. Wir haben keinen Einfluss auf die Datenverarbeitung
durch die jeweiligen App-Stores und nutzen diese lediglich als Vertriebsplattformen. Diesbe-
zuglich verweisen wir fur die Einzelheiten der hier anfallenden Datenverarbeitung auf die Da-

tenschutzerklarungen der jeweiligen Plattform:

e Apple: https://www.apple.com/de/legal/privacy

o Google: https://www.policies.google.com/privacy

e Huawei:https://privacy.consumer.huawei.com/leqgal/hiapp/privacy-state-

ment.htm?country=DE&branchid=2&lanquage=de

11. Datenverarbeitung bei der Nutzung der lessony-App

Die lessony-App bildet eine synchronisierte Einheit mit der in Klrze verfugbaren lessony-Web-
App. Im Ausgangspunkt gelten fur die Datenverarbeitung im Rahmen der Nutzung der App
daher die gleichen Grundsatze, wie sie in dieser Datenschutzerklarung generell niedergelegt
sind. Falls die Nutzung der App dartber hinaus eine weitergehende Datenverarbeitung zu be-
stimmten Zwecken vorsieht, wird dies nachfolgend offengelegt. Soweit innerhalb dieser Ziffer
keine Besonderheiten fiir die App aufgefiihrt werden, kann im Ubrigen vollumfanglich auf die

Ausflhrungen in den Ziff. 5, 6, 7, 12 und 13 verwiesen werden.

a) Gerateberechtigungen und diesbeziigliche Datenverarbeitung

Folgende Gerateberechtigungen und diesbezlgliche Datenverarbeitung sind bei der Nutzung

der lessony-App von Bedeutung:

o Kamerazugriff: wird flir den Zugriff auf die Kamera oder die Aufnahme von Bildern

Uber das Gerat bendtigt.

o Fotobibliothekberechtigung: Erméglicht den Zugriff auf die Fotobibliothek des Nut-

Zers.
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¢ Push-Benachrichtigungen: /essony kann Push-Benachrichtigungen an den Nutzer
senden. In den meisten Fallen kénnen Nutzer den Empfang dieser Nachrichten ableh-

nen, indem sie ihre Gerateeinstellungen entsprechend einstellen.

aa) Geratekennzeichnung

Die Geratekennzeichnung dient der Zuordnung von jeweiligem Nutzer und Endgerat und ist
durch unser berechtigtes Interesse hieran geboten, Art. 6 Abs. 1 S. 1 lit. f) DSGVO (gdf. i.V.m.
§ 25 Abs. 2 Nr. 2 TTDSG). Das Erfordernis der Geratekennzeichnung wird dem Nutzer bei
Download der App ausdrucklich angezeigt. Nur hierdurch kénnen wir Nutzer und Endgerat
verknipfen und seine gewahlten Einstellungen speichern, ohne dass diese bei jeder Sitzung
neu eingegeben werden missen. Unser berechtigtes Interesse an der Geratekennzeichnung
folgt aus der Vorbeugung und Nachverfolgung von méglichem Missbrauch durch einzelne Nut-
zer, insbesondere durch das unberechtigte Teilen eines Benutzeraccounts mit mehreren Per-

sonen, was durch unsere AGB untersagt ist.

bb) Kamerazugriff und Fotobibliotheksberechtigung

Der Kamerazugriff und die Fotobibliotheksberechtigung werden zur freiwilligen Vervoll-
standigung des Benutzerprofils bendtigt. Nur mit Hilfe dieser Berechtigungen kénnen wir die
Funktion des Einfligens eines Profilbilds im Rahmen der App technisch umsetzen. Das Erfor-

dernis dieser Berechtigungen wird dem Nutzer vor Download der App ausdrucklich angezeigt.

Zu einer Datenverarbeitung in diesem Rahmen kommt es nur, wenn der Nutzer ein Profilbild
verwenden mochte. In diesem Fall speichern wir das ausgewahlte Profilbild und verarbeiten
es infolgedessen im Rahmen der Funktionen der App. Die konkrete Datenverarbeitung hangt
dabei vom Nutzungsverhalten ab. Falls unsere Funktionen der Interaktion mit anderen Nutzern
genutzt werden (insbes. Beitreten zu einer Klasse), kann das Profilbild auch anderen Nutzern
angezeigt werden. Rechtsgrundlage hierflr ist die mit der Nutzung der Funktion des Profilbilds
erteilte Einwilligung, Art. 6 Abs. 1 S. 1 lit. a) DSGVO.

cc) Push-Benachrichtigungen

Die Gerateberechtigung fir Push-Benachrichtigungen bendtigen wir, damit Gber unsere App
Nachrichten auf lhrem Endgerat angezeigt werden kdnnen. Push-Benachrichtigungen sind

Meldungen, die auf dem Display des Endgerats angezeigt werden, ohne dass daflr die App
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geoffnet werden muss. Wir nutzen Push-Benachrichtigungen ausschlieRlich daftir, um fol-

gende in unserer App integrierten Funktionen technisch umzusetzen:
e Lernerinnerungen
¢ Einladungen zu Vokabeltests / Gruppen / Klassen
e Benachrichtigungen Uber das Teilen von Vokabelpaketen

Die Einwilligung in den Versand von Push-Benachrichtigungen holen wir bei der jeweiligen
Funktion ein. Falls Sie eine der oben genannten Funktionen aktivieren, geben Sie hiermit Ihre
Einwilligung in den Erhalt dieser Benachrichtigungen und die diesbezugliche Datenverarbei-
tung ab. Die Einwilligung ist fUr Sie freiwillig. Die Grundfunktionen des Vokabeltrainers funkti-
onieren auch ohne Push-Benachrichtigungen. Lediglich die genannten zusatzlichen Funktio-
nalitdten sind im Falle einer Ablehnung nicht nutzbar. Die Ablehnung kann sich somit negativ

auf die Nutzererfahrung auswirken.

Im Fall einer Zustimmung wird zum Zwecke der Erbringung der Push-Benachrichtigungen eine
verschlisselte anonymisierte Gerate-ID lhres Gerats gespeichert (bei Android sog. ,Registra-
tion-1D%, bei iOS sog. ,Device-Token®.) Ein Ruckschluss auf einzelne Nutzer ist fur uns Uber
diese Gerate-ID nicht mdglich. Die Gerate-ID wird wieder geléscht, sobald Sie lhre Einwilligung
widerrufen. Den diesbezlglichen Widerruf kdnnen Sie einfach durch Ausschalten der jeweili-

gen Funktion erklaren.

Fur die Verwaltung der Push-Benachrichtigungen nutzen wir den Dienst ,,Google Fire-
base Cloud Messaging“, einen Dienst der Google Ireland Limited, Gordon House, Barrow

Street, Dublin 4, Irland. Falls Sie Push-Benachrichtigungen aktivieren, wird lhre IP-Adresse,

die verschliisselte Gerate-ID und die von Ihnen jeweils ausgewahlten Zwecke der Nachrichten

(Lernerinnerungen, Einladungen zu Klassen, Teilen von Vokabelpaketen) an Google Ubermit-

telt. Die Push-Benachrichtigungen erhalten Sie bei Nutzung eines Android-Gerats Uber den
bei Android integrierten Dienst ,Firebase Cloud Messaging“ und bei Nutzung eines Apple-
Gerats Uber den bei iOS integrierten Dienst ,Apple Push Notification Services®. Bei Nutzung

eines Apple-Gerats wird zu diesem Zweck der Push-Auftrag von Google an Apple Gbermittelt.

In beiden Fallen kommt es bei der Nutzung von Push-Benachrichtigungen zu einer Daten-
tibertragung in die USA, wo gemessen an europaischen Standards grundsitzlich kein
vergleichbares Datenschutzniveau herrscht. Es kann nicht ausgeschlossen werden, dass

US-Behdrden auf die bei den US-Konzernen Google und Apple befindlichen Daten zugreifen
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kénnen. Wir haben hierauf keinen Einfluss und nutzen Google Firebase Cloud Messaging nur,
weil uns dieser Dienst eine plattformibergreifende Verwaltung von Push-Benachrichtigungen

fur die beiden groéiten Betriebssysteme fir mobile Endgerate (Android und iOS) erméglicht.

Weite Informationen erhalten Sie unter https://firebase.google.com/product/cloud-messaging/

und in der Datenschutzerklarung von Google: https://www.google.de/intl/de/policies/privacy.

Sie kdnnen den Erhalt der Nachrichten jederzeit in unserem Benutzermenu unter dem jeweili-
gen Unterpunkt im Einzelnen konfigurieren. Wir verwenden Push-Benachrichtigungen nur,
falls Sie die jeweilige Funktion aktiviert haben. In den Voreinstellungen der App sind diese
ausgestellt. Zusatzlich kann der Erhalt von Push-Benachrichtigungen bei den meisten Endge-

raten in den jeweiligen Gerateeinstellungen auch generell abgelehnt werden:
¢ Push-Benachrichtigungen bei Android deaktivieren:
o Offnen Sie Einstellungen = Benachrichtigungen

o Wenn Sie vor kurzem eine Benachrichtigung von uns erhalten haben: Suchen

Sie in kurzlich gesendet” nach lessony - Tippen Sie darauf und deaktivieren

Sie den Reiter bei ,Benachrichtigungen anzeigen”

o Wenn Sie noch keine Benachrichtigungen von uns erhalten haben: Suchen Sie

in ,Eingeschlossene Apps“ nach lessony und deaktivieren Sie den Reiter

rechts.
¢ Push-Benachrichtigungen bei iOS deaktivieren:
o Offnen Sie die Einstellungen = Mitteilungen

o Suchen Sie nach lessony > Tippen Sie darauf und deaktivieren Sie den Reiter

~Mitteilungen erlauben®.

Rechtsgrundlage fur die Datenverarbeitung und Datenlibertragung im Zusammenhang mit den
Push-Benachrichtigungen ist Ihre Einwilligung hierzu, Art. 6 Abs. 1 S. 1 lit. a) DSGVO und Art.
49 Abs. 1 S.1 lit. a) DSGVO.

b) Datenverarbeitung im Zusammenhang mit der Bezahlung von innerhalb der App ab-

geschlossenen Abonnements

Far die Abwicklung der Zahlungen im Rahmen unserer App nutzen wir die nachfolgend aufge-
fuhrten Zahlungsdienstleister. Nach Abschluss eines kostenpflichtigen Abonnements werden
13



die fUr die Zahlung notwendigen Daten an den jeweils vom Nutzer ausgewahlten Zahlungs-
dienstleister Ubermittelt. Hierbei kommt es zu einer eigenen Datenverarbeitung durch den je-
weiligen Zahlungsdienstleister nach Maligabe ihrer Datenschutzbestimmungen. Wir nutzen
diese Anbieter nur als Zahlungsdienstleister. Auf die konkrete Datenverarbeitung durch diese
Anbieter haben wir keinen Einfluss. Je nach Anbieter und verwendeter Zahlungsart kénnen

insbesondere folgende Zahlungsdaten Ubertragen werden:
e Name
e Zahlungssumme
¢ Kontoverbindung (Bank und Kontonummer)
¢ Kreditkarteninformationen (Kreditinstitut und Kreditkartennummer)

aa) Apple Pay

Apple Pay (https://www.apple.com/de/apple-pay) ist ein Zahlungsdienst von Apple Inc., Infinite

Loop, Cupertino, Kalifornien, 95014, Vereinigte Staaten von Amerika.

Falls Sie als Bezahlungsmethode Apple Pay auswahlen, werden die von lhnen eingegebenen

Zahlungsdaten in verschlisselter Form an die Server von Apple Ubertragen.

o Falls Sie Uber (Prepaid-)Guthaben auf lnrem Apple Account verfligen, wird die Zahlung
von Apple ausgefihrt und uns anschlieRend dieser Zahlungserfolg Ubermittelt.

e Falls Sie Ilhren Apple Account mit einem Konto bei einem Bank- oder
Kreditkarteninstitut verknlpft haben, Ubermittelt Apple |hre Daten in verschlisselter
Form an diese zur Durchfuhrung der Zahlung. Nach erfolgreicher Zahlung ubermittelt

Apple uns wiederum diesen Zahlungserfolg.

Im Rahmen der Nutzung von Apple Pay kann es auch zu einer Dateniibertragung in die USA
kommen. Wir weisen darauf hin, dass in den USA gemessen an europaischen Standards
kein vergleichbares Datenschutzniveau herrscht. Apple nutzt flr diese Datenverarbeitung
und -Ubertragung in die USA von der EU-Kommission genehmigte Standardvertragsklauseln
(Art. 46 Abs. 2 und 3 DSGVO). Diese Klauseln verpflichten Apple dazu, das europaische
Datenschutzniveau bei der Verarbeitung von aus Europa stammenden Daten auch auf3erhalb

Europas einzuhalten. Ob dies tatsachlich der Fall ist, vermdgen wir nicht zu beurteilen.

Einzelheiten zu Apple Pay und dem Datenschutz kdnnen Sie direkt auf lhrem Endgerat

einsehen:
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¢ Mobile Endgerite: ,Einstellungen® > ,Wallet & Apple Pay“ > ,So werden deine Daten
verwaltet®

e Mac: - ,Systemeinstellungen® > ,Wallet & Apple Pay* > ,Apple Pay & Datenschutz".

Weite Informationen Uber die Datenverarbeitung im Zusammenhang mit Apple Pay erhalten

Sie in der Datenschutzerklarung von Apple: https://www.apple.com/legal/privacy/ww/ sowie

den Angaben zur Sicherheit und Datenschutz bei Apple Pay: https://support.apple.com/de-
de/HT203027.

bb) Google Pay

Google Pay (https://www.pay.google.com/intl/de de/about) ist ein Zahlungsdienst der Google

Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland.

Falls Sie als Bezahlungsmethode Google Pay auswahlen, werden die von lhnen eingegebe-
nen Zahlungsdaten und die Informationen Uber die Bestellung in verschlisselter Form an die
Server von Google Ubertragen. Google ordnet jedem Zahlungsvorgang eine einmalig verge-

bene Transaktionsnummer zu.

o Falls Sie Uber (Prepaid-)Guthaben auf lhrem Google Account verfligen, wird die
Zahlung von Google ausgefihrt.

e Falls Sie I|hren Google Account mit einem Konto bei einem Bank- oder
Kreditkarteninstitut verknlpft haben, tGbermittelt Google lhre Daten in verschlisselter

Form an diese zur Durchfihrung der Zahlung.

Nach erfolgreicher Zahlung Ubermittelt Google uns die 0.g. Transaktionsnummer. Diese Num-
mer dient nur der Verifikation der Zahlung und I&sst fir uns keine Rlckschlisse Uber |hre bei

Google hinterlegten Zahlungsdaten zu.

Des Weiteren raumt Google sich das Recht ein, flr jede Transaktion bestimmte Informationen
zu verarbeiten und diese mdglicherweise auch mit anderen bei Google Uber den Nutzer hin-
terlegten Daten zusammenzufuhren. Hierzu zahlen bspw. Transaktionsdaten (Datum, Uhr-
zeit, Betrag, Artikelbeschreibung) und Identifikationsdaten (Name und E-Mailadresse). Laut
Google beruht diese Datenverarbeitung auf dem ihrerseits bestehenden berechtigten Inte-

resse an einer ordnungsgemafien Rechnungslegung, Art. 6 Abs. 1 S. 1 lit. f) DSGVO.
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Auf diese Datenverarbeitung durch Google haben wir keinen Einfluss und vermégen
auch nicht zu beurteilen, ob hierfiir tatsachlich im vollen MaRe ein berechtigtes Inte-
resse besteht. Das konkrete Ausmal} der Datenverarbeitung durch Google ist uns nicht be-
kannt. Wir nutzen Google Pay nur als Zahlungsdienstleister und erhalten von Google in diesem
Zusammenhang lediglich die oben erwahnte Transaktionsnummer mit dem Status einer er-

folgreichen / nicht erfolgreichen Zahlung.

Weitere Informationen zu Google Pay finden Sie in der Datenschutzerklarung von Google:

https://policies.google.com/privacy und den Datenschutzhinweisen zu Google Payments:

https://payments.google.com/payments/apis-secure/get legal document?ldo=0&ldt=privacy-
notice&ldl=de.

cc) Rechtsgrundlage der Datenverarbeitung

Die Datenverarbeitung im Zusammenhang mit den genannten Zahlungsdienstleistern ist zur
Erfillung des Nutzungsvertrags bzw. der Zahlungsverpflichtung des Nutzers im Rahmen der
App erforderlich, Art. 6 Abs. 1 S. 1 lit. b) DSGVO. Zusatzlich haben wir ein berechtigtes Inte-
resse daran, unsere sog. ,In-App-Kaufe* mit Hilfe der eingesetzten (auf Apps spezialisierten)
Zahlungsanbieter anbieten und reibungslos abwickeln zu kénnen, Art. 6 Abs. 1 S. 1 lit. f)
DSGVO. Nur Uber die genannten Zahlungsdienstleister kdnnen wir Zahlungen innerhalb un-

serer App entgegennehmen.

c) Datenverarbeitung im Zusammenhang mit der Verwaltung von In-App-Kaufen / lau-

fenden Abonnements (RevenueCat)

Wir verwenden RevenueCat (https://www.revenuecat.com), einen Dienst der RevenueCat

Inc., 633 Tavara St. Suite 101, San Fransicso, CA 94116, um die In-App-Kaufe zu verwalten.

Wir setzen RevenueCat zur automatischen und plattformibergreifenden Verifikation von ge-
tatigten In-App-Kaufen (abgeschlossene Abonnements) und der Verwaltung von laufenden
und abgelaufenen Abonnements ein. Zusatzlich ermdglicht uns RevenueCat in einem gewis-
sen Malde auch die Analyse des Nutzerverhaltens (Onlinestatus, Herkunft, Abonnementstatus

bzw. zuletzt getatigte Kaufe).
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Zu diesen Zwecken werden lhre Benutzerkennung, Geratekennzeichnung, Gerateinformatio-

nen, IP-Adresse, Zahlungs- und Nutzungsdaten an RevenueCat Ubermittelt und dort gespei-

chert sowie verarbeitet. RevenueCat bereitet diese Daten flr uns Ubersichtlich auf und stellt
sie uns Uber unseren Benutzeraccount in einer Weboberflache dar. Hierliber konnen wir die
Kunden, Probeabonnements, laufende Abonnements, Gesamtumsatz, das Kaufverhalten, die

Herkunft und Onlinestatus des Nutzers lberblicken

Bei der Nutzung von RevenueCat kommt es zu einer Datenuibertragung in die USA, wo
gemessen an europdischen Standards grundsatzlich kein vergleichbares Datenschutz-
niveau herrscht. RevenueCat nutzt fir diese Datenverarbeitung und -Ubertragung in die USA
von der EU-Kommission genehmigte Standardvertragsklauseln (Art. 46 Abs. 2 und 3 DSGVO).

Diese Klauseln kénnen unter https://www.revenuecat.com/dpa eingesehen werden. Revenu-

eCat ist hiernach verpflichtet, das europaische Datenschutzniveau bei der Verarbeitung von
aus Europa stammenden Daten auch aufierhalb Europas einzuhalten. Ob dies tatsachlich
der Fall ist, vermoégen wir nicht zu beurteilen. Wir haben keinen Einfluss auf die Datenver-

arbeitung durch RevenueCat.

Weitere Informationen erhalten Sie in der Datenschutzerklarung von RevenueCat:

https://www.revenuecat.com/privacy. Per E-Mail an compliance@revenuecat.com konnen Sie

der Erfassung lhrer Standortdaten durch RevenueCat widersprechen (,Opt-out®).

Rechtsgrundlage der Nutzung von RevenueCat ist Art. 6 Abs. 1 S. 1 lit. b) DSGVO. Die Nut-
zung eines solchen Dienstes ist zur Vertragserfullung unsererseits erforderlich, da wir nur hier-
Uber plattformUbergreifend (Android und iOS) die Erfullung der Zahlungsverpflichtung der ein-
zelnen Nutzer im Massenverkehr des App-Geschafts praktikabel nachvollziehen kénnen und
die abgeschlossenen Abonnements auch unabhangig von unseren Blroéffnungszeiten unver-
zuglich freischalten kdnnen. Soweit Uber RevenueCat zusatzlich in einem gewissen Male eine
Analyse des Nutzerverhaltens (Onlinestatus, Herkunft des Nutzers, Abonnementstatus) mog-
lich ist, erfolgt diese Datenverarbeitung aufgrund unserer berechtigten Interessen hieran, Art.
6 Abs. 1 S. 1 lit. f)y DSGVO.

d) Ubrige Datenverarbeitung bei der Nutzung der lessony-App
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Die Ubrige bei der Nutzung der lessony-App anfallende Datenverarbeitung ist mit der Daten-
verarbeitung bei der in Klrze verfigbaren Web-App identisch, weswegen diesbezlglich voll-

umfanglich auf die Ausfuhrungen in den Ziff. 12 und 13 verwiesen wird.

12. Datenverarbeitung bei der Registrierung eines Benutzerkontos

a) Registrierung

Um lessony nutzen zu kdnnen, mussen Sie vorab ein eigenes Benutzerkonto erstellen. Durch
die Registrierung entstehen Ihnen keinerlei Kosten. In diesem Rahmen ist es jedoch zwingend
erforderlich, dass Sie personenbezogene Daten angeben, welche Sie als Person identifizie-
ren. Diese Daten benétigen wir fir lhre Erstregistrierung als Benutzer; den Abgleich mit etwaig
schon vorhandenen oder gesperrten Nutzern; die Abwicklung des Vertragsschlusses und der
Bezahlung; die Bereitstellung unseres Dienstes; sowie die fortlaufende Erfullung unserer Ver-

pflichtungen und Durchsetzung unserer Rechte aus dem Nutzungsvertrag.

aa) Pflichtangaben

In jedem Fall verarbeiten wir im Rahmen der Registrierung die folgenden personenbezogenen

Daten, die der Nutzer wahrheitsgemaf angeben und auf aktuellem Stand halten muss:
* Vor- und Nachname
+ E-Mailadresse

bb) Freiwillige Angaben

Zur Vervollstandigung des Benutzerkontos kénnen zudem folgende freiwillige Angaben ge-

macht werden:
e Schule
e Profilbild

cc) Auswahl zwischen der Schnittstelle zum Lernen oder Lehren (ab Version 2.0, voraus-
sichtlich im 1. Quartal 2023).
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Ab der Version 2.0 muss jeder Nutzer im Rahmen der Registrierung zudem eine Auswahl
zwischen der Schnittstelle zum Lernen (privater Nutzer bzw. Schiler) oder der Schnittstelle

zum Lehren (Lehrer) treffen.

Nach der Auswahl missen bestimmte Angaben gemacht werden, damit unser Dienst optimal
auf Ihre Bedurfnisse zugeschnitten werden kann. Diese Angaben kdnnen in den Einstellungen
jederzeit wieder geandert werden. Bitte beantworten Sie diese Fragen sorgfaltig und wahr-
heitsgemal. Im Falle falscher Angaben besteht die Mdglichkeit, dass unser Lernalgorithmus

nicht wie beabsichtigt funktioniert. Folgende Angaben werden abgefragt:

(1) private Nutzer bzw. Schiler:
e An welcher Institution lernen Sie?
¢ Welche Sprachen lernen Sie?
¢ Auf welche Weise lernen Sie? (auswendig; aufschreiben; Wortverknipfung, lesen)
¢ An welchen Tagen / Uhrzeit lernen Sie am besten?
(2) Lehrende Personen
e An welcher Schule lehren Sie?
e Welche Sprachen lehren Sie?
e An welchen Tagen lehren Sie?
e Mobchten Sie Erinnerungen von lessony erhalten? (Bspw. empfohlener Vokabeltest)

e Wie mdchten Sie angesprochen werden?

dd) Rechtsgrundlage der Datenverarbeitung

Die von Ihnen im Rahmen der Registrierung zwingend anzugebenen Daten verarbeiten wir
zur Abwicklung des Nutzungsvertrags auf Grundlage von Art. 6 Abs. 1 S. 1 lit. b) DSGVO.
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b) Léschung

Nutzer kdnnen ihr Benutzerkonto jederzeit I6schen. Die diesbezugliche Funktionalitat finden

Sie innerhalb der App Uber einen Klick auf das Benutzermenu (Profilbild) oben links - Unter-

punkt Konto - ,Account |dschen®.

13. Datenverarbeitung bei der Nutzung eines unserer Abonnements

Bei der Nutzung eines Abonnements erheben und verwenden wir zur Bereitstellung unseres

Dienstes die folgenden Kategorien von Daten zum jeweils in Klammern angegebenen Zweck:

a) Im Benutzerkonto niedergelegte Profildaten: (siehe hierzu auch Ziff. 12))

Name (Identifikation)
E-Mailadresse (Identifikation)

Auswahl der Schnittstelle Lernen/Lehren (Funktionalitat, erst ab Version 2.0)

Schule (Zuordnung zu einer Schule zur Einladung in Gruppen, Teilen von Vokabellis-

ten, Tests etc.)

Klasse (Zuordnung zu einer Klasse zur Einladung in Gruppen Teilen von Vokabellis-

ten, Tests etc.)

Lehrkraft (Wahrnehmung der Rolle einer Lehrkraft einer Klasse, erst ab Version 2.0)

Profilbild (Identifikation bei der Interaktion zw. Nutzern: Gruppen und Klassen)

Abonnementstatus (Einkaufsverlauf, aktuelle und abgelaufene Abonnements)

b) Nutzungsdaten

Zeit der Nutzung (Analyse und Darstellung fur unsere Lernanalyse: am Stuck gelernte

Tage: ,Streak®)

Dauer und Frequenz der Lerneinheiten (Analyse und Darstellung flir unsere

Lernanalyse: Durchschnittliche Lerndauer)
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o Leistungsdaten (Analyse und Darstellung fur unsere Lernanalyse: am Stuck gelernte

Tage und insgesamt gelernte Vokabeln)

c) Temporare Protokolldaten zur Sicherstellung des ordnungsgemaRen Betriebs und

Nutzung des Systems sowie zur Gefahrenabwehr
¢ Benutzername (Sicherheit, Vorbeugung und Kontrolle von Missbrauch)
o [IP-Adresse (Sicherheit, Gefahrenabwehr, Vorbeugung und Kontrolle von Missbrauch)
e Datum und Uhrzeit von Anmeldevorgangen (Sicherheit, Gefahrenabwehr)

¢ Browser- und Betriebssystemkennung (Sicherheit, Gefahrenabwehr, Vorbeugung

und Kontrolle von Missbrauch)

o Aktivitaten im System (Sicherheit, Gefahrenabwehr, Vorbeugung und Kontrolle von

Missbrauch)

d) Rechtsgrundlagen

Die im Benutzerprofil zwingend anzugebenen Daten Name, E-Mailadresse, Schnittstellenaus-
wahl (Letzteres erst ab Version 2.0) und den Einkaufsverlauf Gber aktuelle und abgelaufene
Abonnements verarbeiten wir zur Abwicklung des Nutzungsvertrags auf Grundlage von Art. 6
Abs. 1 S. 1lit. b) DSGVO.

Alle weiteren freiwillig zur Vervollstandigung des Benutzerprofils angegebenen Daten verar-
beiten wir auf Grundlage von Art. 6 Abs. 1 S. 1 lit. a) DSGVO. Mit der freiwilligen Angabe oder
Nutzung der Funktion unserer Anwendung (Schule, Klasse, Gruppe, Profilbild) erklaren Sie
Ihre Einwilligung in die hiermit verbundene Datenverarbeitung durch uns. Diese Einwilligung
kénnen Sie durch eine Anpassung lhrer Einstellungen im Benutzerkonto, Deaktivierung der

Funktion oder per E-Mail an info@lessony.de jederzeit widerrufen, woraufhin diese Daten

durch uns geléscht werden. Die Rechtmaligkeit der bis zum Widerruf erfolgten Datenverar-

beitung bleibt hiervon unberihrt.

Die Zeit der Nutzung, Dauer und Frequenz der Lerneinheiten und Leistungsdaten verarbeiten
wir zur Erflllung unserer Verpflichtungen aus dem Nutzungsvertrag (Funktionalitat: Lernana-
lyse). Grundlage hierfur ist Art. 6 Abs. 1 S. 1 lit. b) DSGVO. Ziel unserer Anwendung ist die
Erleichterung und Optimierung des Vokabeltrainings. Hierfur setzen wir neben den individuel-

len Einstellungsmdglichkeiten der Nutzer auch auf den Wettbewerb zwischen den Nutzern und
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die Selbstkontrolle der Nutzer. Fur Letztgenanntes ist die Funktion der Lernanalyse ein integ-

raler Bestandteil unserer Anwendung und daher Teil der Leistungsverpflichtung.

Die Verarbeitung der temporaren Protokolldaten stutzt sich auf unser berechtigtes Interesse
eines ordnungsmalen Betriebs unserer Plattform, Art. 6 Abs. 1 S. 1 lit. f) DSGVO.

14. Datenverarbeitung im Rahmen unseres Newsletters

a) Anmeldung zum Newsletter

Im Rahmen unserer App haben Sie die Mdglichkeit, sich fur unseren Newsletter anzumelden.
Zur Anmeldung nutzen wir im Einklang mit der Rechtsprechung des BGH (Urteil vom
10.02.2011, Az. | ZR 164/09) ein sog. Double-Opt-In-Verfahren. Konkret bedeutet dies, dass
Sie zur Anmeldung zu unserem Newsletter nach dem Ausfullen des Formulars eine automa-
tisch von uns versandte Bestatigungsmail bestatigen missen, um den Anmeldevorgang ab-

zuschlielRen.

Falls Sie den vorgenannten Anmeldevorgang erfolgreich abschliel3en, speichern wir lhre E-
Mail-Adresse und senden lhnen hierlber in regelmafligen Abstanden Neuigkeiten Uber les-

sony zu.

b) Einsatz von rapidmail

Fir den Versand des Newsletters nutzen wir rapidmail, einen Dienst der rapidmail GmbH,
Wentzingerstralle 21, 79106 Freiburg im Breisgau (nachfolgend ,rapidmail”), worauf wir im

Anmeldeformular zum Newsletter ausdricklich hinweisen.

Hierzu haben wir mit rapidmail einen Vertrag zur Auftragsdatenverarbeitung abgeschlossen,
durch welchen rapidmail verpflichtet ist, Ihre Daten zu schitzen und diese nicht an Dritte wei-

terzugeben. Dieser Vertrag kann unter https://de.rapidmail.wiki./files/adv/muster-auftragsda-

tenverarbeitung.pdf eingesehen werden.
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rapidmail ist ein Dienst, mit dem der Versand von Newslettern organisiert und analysiert wer-
den kann. Die von Ihnen zum Zwecke des Bezugs des Newsletters eingegebenen Daten wer-
den auf den Servern von rapidmail in Deutschland gespeichert. Der Auftragsverarbeiter rapid-

mail erstellt Analysen fur uns. Wenn Sie keine Analyse durch rapidmail winschen, mussen

Sie den Newsletter abbestellen.

Zum Zwecke der Analyse enthalten die mit rapidmail versandten E-Mails ein sog. ,Tracking-
Pixel“, welches sich beim Offnen der E-Mail mit den Servern von rapidmail verbindet. Auf diese
Weise kann festgestellt werden, ob eine Newsletter-Nachricht geéffnet wurde. Des Weiteren
kénnen wir mittels rapidmail ermitteln, ob und welche Links innerhalb unseres Newsletters
angeklickt werden. Bei allen Links in unseren Newsletter handelt es sich um sog. ,Tracking-
Links“, mit denen lhre Klicks gezahlt werden kénnen. Nahere Informationen zu den Analyse-

Funktionen von rapidmail erhalten Sie unter https://de.rapidmail.wiki/kategorien/statistiken/.

Weitere Informationen zur Datenverarbeitung durch rapidmail erhalten Sie unter:

https://www.rapidmail.de/datensicherheit.

¢) Speicherung und Léschung lhrer Daten zur Newsletter-Anmeldung

Wir speichern die von Ihnen zur Newsletter-Anmeldung Ubermittelten Daten bis zu der Abbe-
stellung des Newsletters. Hiernach werden lhre diesbezuglichen Daten sowohl von unseren

Servern als auch von denen von rapidmail geldscht.

d) Rechtsgrundlage

Rechtsgrundlage fur den Versand des Newsletters ist Ihre mit der Anmeldung zum Newsletter
erteilte Einwilligung, Art. 6 Abs. 1 lit. a) DSGVO. Sie kdnnen den Newsletter jederzeit abbe-

stellen bzw. lhre Einwilligung hierzu widerrufen.

15. lhre Rechte
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Soweit wir lhre personenbezogenen Daten im Rahmen der Nutzung unserer App oder Web-

App verarbeiten, sind Sie Sie ,Betroffener im Sinne der DSGVO. Hiernach stehen Ihnen fol-

gende Rechte gegenlber uns zu:

a) Recht auf Bestatigung und Auskunftsrecht

Sie kénnen von uns eine Bestatigung darliber verlangen, ob wir Sie betreffende personenbe-

zogene Daten verarbeiten.

Ist dies der Fall, kbnnen Sie von uns Uber folgende Informationen Auskunft verlangen:

die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;
die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

die Empfanger bzw. die Kategorien von Empfangern, gegenuber denen lhre personen-

bezogenen Daten offengelegt wurden oder noch offengelegt werden;

die geplante Dauer der Speicherung lhrer personenbezogenen Daten oder, falls kon-
krete Angaben hierzu nicht moéglich sind, Kriterien fir die Festlegung der Speicher-

dauer;
das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

alle verfigbaren Informationen Uber die Herkunft der Daten, wenn die personenbezo-

genen Daten nicht bei Ihnen erhoben werden;

das Bestehen einer automatisierten Entscheidungsfindung einschlielich Profiling ge-
maf Art. 22 Abs. 1 und 4 DSGVO und — zumindest in diesen Fallen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten Aus-

wirkungen einer derartigen Verarbeitung fir Sie.

Ferner kénnen Sie Auskunft dartber verlangen, ob Ihre personenbezogenen Daten in ein Dritt-

land oder an eine internationale Organisation Ubermittelt werden. Sollte dies der Fall sein,

steht Ihnen ein Auskunftsrecht Uber die geeigneten Garantien im Zusammenhang mit der
Ubermittlung zu (Art. 46 DSGVO).

b) Recht auf Berichtigung
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Sie kdnnen von uns die unverzigliche Berichtigung und/oder Vervollstandigung lhrer perso-

nenbezogenen Daten verlangen, sofern diese unrichtig oder unvollstandig sind.

¢) Recht auf Léschung (,,Recht auf Vergessenwerden®)

Sie kdnnen von uns die unverzigliche Léschung Ihrer personenbezogenen Daten verlangen.

Hierzu sind wir verpflichtet, sofern einer der folgenden Grinde zutrifft:

* |hre personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben oder auf sons-

tige Weise verarbeitet wurden, nicht mehr notwendig.

« Sie widerrufen eine Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 S. 1
lit. a) oder Art. 9 Abs. 2 S. 1 lit. a) DSGVO stutzte, und es fehlt an einer anderweitigen
Rechtsgrundlage flir die Verarbeitung.

+ Sielegen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es

liegen keine vorrangigen berechtigten Grinde fir die Verarbeitung vor.

+ Sie legen gem. Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein (Di-
rektwerbung).

+ |hre personenbezogenen Daten wurden unrechtmafig verarbeitet.

» Die Ldschung lhrer personenbezogenen Daten ist zur Erflllung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem wir unter-

liegen, erforderlich.

* lhre personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Infor-
mationsgesellschaft gem. Art. 8 Abs. 1 DSGVO erhoben.

* Haben wir Ihre personenbezogenen Daten 6ffentlich gemacht und sind wir gem. Art.
17 Abs. 1 DSGVO zu deren Léschung verpflichtet, so treffen wir, unter Berlcksichti-
gung der verfigbaren Technologie und der Implementierungskosten, angemessene
Maflnahmen, um den fir die Datenverarbeitung Verantwortlichen dartber zu informie-
ren, dass Sie von ihm die Loschung aller Links zu diesen personenbezogenen Daten,

Kopien oder Replikationen verlangt haben.
Ihr Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist

» zur Auslbung des Rechts auf freie Meinungsaulierung und Information;
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zur Erfullung einer rechtlichen Verpflichtung, welche die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem wir unterliegen, erfordert, oder zur Wahrneh-
mung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausubung offentlicher

Gewalt erfolgt, die uns Ubertragen wurde;

aus Griunden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit ge-
maf Art. 9 Abs. 2 S. 1 lit. h) und i sowie Art. 9 Abs. 3 DSGVO;

fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit
das in Art. 17 Abs. 1 DSGVO genannte Recht voraussichtlich die Verwirklichung der

Ziele dieser Verarbeitung unmdglich macht oder ernsthaft beeintrachtigt, oder

zur Geltendmachung, Auslbung oder Verteidigung von Rechtsanspriichen.

d) Recht auf Einschrankung der Verarbeitung

Sie haben unter folgenden Voraussetzungen das Recht die Einschrankung der Verarbeitung

Ihrer personenbezogenen Daten zu verlangen, wenn:

Sie die Richtigkeit Ihrer personenbezogenen Daten fur eine Dauer bestreiten, die es

uns ermdglicht, die Richtigkeit der Daten zu Uberprifen;

die Verarbeitung unrechtmaRig ist und Sie die Loschung lhrer personenbezogenen

Daten ablehnen und stattdessen die Einschrankung der Nutzung verlangen;

wir |hre personenbezogenen Daten fur die Zwecke der Verarbeitung nicht langer be-
notigen, Sie diese jedoch zur Geltendmachung, Ausibung oder Verteidigung von

Rechtsanspriichen bendtigen, oder

Sie Widerspruch gegen die Verarbeitung geman Art. 21 Abs. 1 DSGVO eingelegt ha-
ben und noch nicht feststeht, ob unsere berechtigten Griinde gegeniber lhren Griin-

den uUberwiegen.

Haben Sie die Einschrankung der Verarbeitung lhrer personenbezogenen Daten verlangt, dir-

fen diese Daten — von ihrer Speicherung abgesehen — nur mit lhrer Einwilligung oder zur Gel-

tendmachung, Ausibung oder Verteidigung von Rechtsansprichen oder zum Schutz der

Rechte einer anderen naturlichen oder juristischen Person oder aus Grinden eines wichtigen

offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

Falls Sie eine Einschrankung der Verarbeitung gem. Art 18 Abs. 1 DSGVO erwirkt haben,

werden Sie von uns unterrichtet, bevor die Einschrankung wieder aufgehoben wird.
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e) Recht auf Unterrichtung

Wenn Sie Ihr Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung (Art. 16
— 18 DSGVO) gegenlber uns geltend gemacht haben, sind wir verpflichtet, allen Empfangern,
denen lhre personenbezogenen Daten offengelegt wurden, dies mitzuteilen, es sei denn, dies

erweist sich als unmdglich oder ist mit einem unverhaltnismaRigen Aufwand verbunden.

Sie kénnen von uns verlangen, dass wir Sie Uber diese Empfanger unterrichten.

f) Recht auf Datenuibertragbarkeit

Sie haben das Recht, |hre personenbezogenen Daten, die Sie uns bereitgestellt haben, in
einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten. Uberdies haben
Sie das Recht diese Daten einem anderen Verantwortlichen ohne Behinderung durch uns zu

Ubermitteln, sofern

» die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 S. 1 lit. a) DSGVO oder Art.
9 Abs. 2 S. 1lit. a) DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 S. 1 lit. b) DSGVO
beruht und

» die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Soweit dies technisch machbar ist, haben sie diesbeziglich ferner das Recht, die Ubermittlung
Ihrer personenbezogenen Daten direkt von uns an einen anderen Verantwortlichen zu erwir-

ken.

Das Recht auf Datenubertragbarkeit gilt nicht fir eine Verarbeitung personenbezogener Da-
ten, die fur die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt

oder in Ausubung 6ffentlicher Gewalt erfolgt, die uns Gbertragen wurde.

Das Recht auf Datenlbertragbarkeit darf die Rechte und Freiheiten anderer Personen nicht

beeintrachtigen.

g) Widerspruchsrecht
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Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit
einen Widerspruch einzulegen gegen die Verarbeitung lhrer personenbezogenen Daten, die
aufgrund von Art. 6 Abs. 1 S. 1 lit. €) oder lit. f) DSGVO erfolgt. Dies gilt auch fir ein auf diese

Bestimmungen gestitztes Profiling.

Falls Sie einen solchen Widerspruch einlegen, verarbeiten wir Ihre personenbezogenen Daten
nicht mehr, es sei denn, wir kbnnen zwingende schutzwirdige Grinde fir die Verarbeitung
nachweisen, die lhre Interessen, Rechte und Freiheiten Uberwiegen, oder die Verarbeitung

dient der Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen.

Werden lhre personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, haben
Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden personen-
bezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fir das Profiling,
soweit es mit solcher Direktwerbung in Verbindung steht. Falls Sie einen solchen Widerspruch

einlegen, werden |lhre personenbezogenen Daten nicht mehr fur diese Zwecke verarbeitet.

Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft konnen Sie
(ungeachtet der Richtlinie 2002/58/EG) lhr Widerspruchsrecht mittels automatisierter Verfah-

ren auslben, bei denen technische Spezifikationen verwendet werden.

h) Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sie haben das Recht, lhre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerru-
fen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit, der aufgrund der Einwilli-

gung bis zum Widerruf erfolgten Verarbeitung nicht berihrt.

i) Automatisierte Entscheidung im Einzelfall einschlieBlich Profiling

Sie haben das Recht, nicht einer ausschlielich auf einer automatisierten Verarbeitung — ein-
schlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden, die Ihnen gegenuiber
rechtliche Wirkung entfaltet oder Sie in dhnlicher Weise erheblich beeintrachtigt. Solche Ver-

arbeitungen nehmen wir nicht vor.
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j)  Recht auf Beschwerde bei einer Aufsichtsbehorde

Wenn Sie der Meinung sind, dass unsere Verarbeitung lhrer personenbezogenen Daten ge-
gen die DSGVO verstolt, kdbnnen Sie (unbeschadet anderweitiger Beschwerderechte) Be-
schwerde bei einer Aufsichtsbehérde, insbesondere in dem Mitgliedstaat |hres Aufent-
haltsorts, Ihres Arbeitsplatzes oder des Orts des mutmallichen VerstolRes, erheben. Die Kon-
taktdaten der einzelnen Aufsichtsbehérden finden Sie unter dem folgenden Link:
https://bfdi.bund.de.

16. Speicherung und Weitergabe personenbezogener Daten an Dritte

Wir speichern |Ihre personenbezogenen Daten ausschlie3lich auf in unserem Auftrag genutz-

ten und innerhalb Europas gehosteten Servern des Anbieters IONOS SE (https://www.io-

nos.de/). Zu diesem Zweck haben wir unter Zugrundelegung der AGB von IONOS

(https://www.ionos.de/terms-gtc/terms-enterprise-cloud/enterprise-terms/) einen Vertrag zur

Auftragsverarbeitung abgeschlossen (https://www.ionos.de/terms-gtc/terms-enterprise-

cloud/enterprise-datenschutzpaket/). In diesem Zuge hat sich die /ONOS SE uns gegenuber

zur Einhaltung von technischen und organisatorischen MaRnahmen zum Zwecke der Sicher-

heit Ihrer Daten verpflichtet.

Die IONOS SE ist bezlglich des von uns genutzten Produkts ,/JONOS Cloud” (https://cloud.io-
nos.de/) Marktfuhrer im europaischen Angebot von Cloud-Infrastruktur und Plattform-Services.
Die IONOS Cloud ist nach ISO/IEC 27001:2013 geprift und erfiillt fir alle Prozesse und IT-

Komponenten der Services den IT-Grundschutz nach BSI. Der Zugriff auf und die Verwendung

Ihrer in der IONOS Cloud gespeicherten Daten ist nur einem dazu berechtigten Mitarbeiter-
kreis bzw. Dienstleisterkreis moglich und ist auch nur auf diejenigen Daten begrenzt, die zur

Erflllung der jeweiligen Aufgabe notwendig sind.

Weitere Einzelheiten zur Datenverarbeitung im Zusammenhang mit der Nutzung der Dienste

von /IONQOS finden Sie in den Hinweisen zur IONOS Cloud (https://www.cloud.ionos.de/daten-

sicherheit), sowie der Datenschutzerklarung der IONOS SE (https://www.ionos.de/terms-
gtc/index.php?id=516).
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Eine Ubermittlung Ihrer Daten an Dritte erfolgt ohne Ihre Einwilligung nicht. Eine Datenliber-
mittlung in Drittstaaten (Staaten auRerhalb des Europaischen Wirtschaftsraums) findet, soweit
nicht in dieser Datenschutzerklarung anders angegeben, nicht statt und ist auch kinftig nicht

beabsichtigt.

17. MaBnahmen zur Datensicherheit

Die Vertraulichkeit, Integritat und Verfugbarkeit Ihrer personenbezogenen Daten sichern so-
wohl wir als auch unser Dienstleister IONOS SE mit Hilfe von technischen und organisatori-
schen MalRnahmen (,TOMS®) i.S.d. Art. 32 DSGVO, die laufend Uberprift und dem techni-
schen Fortschritt angepasst werden. Hiermit schitzen wir Ihre Daten bspw. vor Verlust, Zer-

stérung, Manipulationen oder dem Zugriff unberechtigter Personen.

Stand: Marz 2023
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